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1. Yonetici Ozeti

Bu belge, Microsoft 365 E5 lisansina sahip bir kurumun Microsoft Security Copilot't hangi kosullarda ek
licret ddemeden kullanabilecegini, devreye alma (onboarding) adimlarini, Security Compute Unit (SCU)
kapasitesinin nasil hesaplandigini ve hangi senaryolarda somut deger {irettigini tek bir referansta toplar.
Tiim teknik iddialar Microsoft Learn lizerinden dogrulanmis, iiriin dokiimantasyonunda karsilig1 olmayan
hicbir rakam belgeye alinmamustir.

Temel tespit: Microsoft 365 E5 ve E7 miisterileri icin Security Copilot lisansa dahildir; her 1.000
uicretli kullanici lisansi basina ayda 400 SCU, aylik 10.000 SCU tavanina kadar ek iicret olmaksizin
saglanir. Ancak "lisansa dahil olmak" ile "tenant'ta kullanilabilir olmak" ayni sey degildir; etkinlestirme
kademeli dagitimla yapilir ve dogrulanmasi gerekir.

Karari etkileyen bes kritik bulgu

1. Uygunluk otomatik erisim anlamina gelmez. Rollout 18 Kasim 2025'te baslamistir ve
kademelidir. Tenant'in etkin olup olmadig1 Microsoft 365 Message Center bildirimi veya iiriin igi
banner ile dogrulanir.

2. Dahil kapasite aylik havuzdur, saatlik provizyon degildir. Kullanilmayan SCU devretmez, her ay
sifirlanir. By, klasik "provisioned + overage" modelinden farkl bir planlama disiplini gerektirir.

3. Ajanlar kendiliginden calismaz. Her ajanin ayr1 6n kosulu, ayr1 RBAC gereksinimi ve ayr1 devreye
alma adimi vardir. Bazilarinda yapilandirma eksikse ajan sessizce hig¢bir uyariy: islemez.

4. Tiirkge, model dili degil yalnizca arayiz dilidir. Prompt yazimi ve yanit iiretimi sekiz dilde
desteklenir ve Tiirkce bu sekiz dilin icinde degildir. Analist ekiplerinin prompt dili Ingilizce olarak
planlanmalidir.

5. Veri yerlesimi ayr1 bir degerlendirme bashgidir. Security Copilot tarafindan erisilen Microsoft
365 verisi, erisimden 6nceki EU Data Boundary taahhiitlerinden bagimsiz olarak Security Copilot'in
kendi veri isleme kosullarina tabi olur. KVKK/GDPR degerlendirmesi bu fark: dikkate almalidir.

Yonetici icin tek ciimlelik sonug

Microsoft 365 E5 sahibi bir kurum icin Security Copilot'in ek lisans maliyeti yoktur; asil maliyet kalemi
devreye alma disiplini, rol tasarimi ve SCU tiiketiminin 6l¢iilerek yonetilmesidir. Dogru kurgulandiginda ilk
30 giinde 6l¢iilebilir deger lireten ii¢ senaryo mevcuttur: kimlik avi triyaji, Kosullu Erisim politika
optimizasyonu ve olay 6zetleme.
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2. Kapsam, Yontem ve Dogrulama

Belgenin kapsami

® Microsoft 365 E5 / E7 lisanst ile Security Copilot kullanim modeli ve hak edilen kapasite.
® Onboarding: uygunluk dogrulamasi, otomatik provizyon davranisi, rol/yetki tasarimi, kontrol listesi.
® SCU kavrami, hesaplama formiilii, dokiimante edilmis tiiketim referanslari ve 6rnek kapasite plani.

® Defender, Entra, Intune ve Purview iizerinde uygulanabilir 6rnek kullanim senaryolar1 ve 6n
kosullari.

® Giivenlik uzmani goziiyle yapilan dogrulama: sahada sik karsilasilan yanlis varsayimlar ve
diizeltmeleri.

Kapsam disi

® Microsoft Sentinel data lake islem/depolama maliyetleri ve Sentinel mimarisi tasarimi.
® Partner (ii¢iincii taraf) ajanlarinin lisans ve ticari kosullari.

® Kurum 6zelinde 6l¢tiilmis gergek SCU tiiketim verisi. Belgedeki tiiketim degerleri, Microsoft
dokiimantasyonundaki 6rnek degerlerdir; kurumun kendi 6l¢iimii esastir.

® ABD kamu bulutlar (GCC, GCC High, DoD, Azure Government). Security Copilot bu bulutlar i¢cin
tasarlanmamuistir; belge ticari bulut varsayimiyla yazilmistir.

Yontem ve dogrulama

Belgedeki her teknik iddia Microsoft Learn resmi dokiimantasyonundan dogrulanmistir. Kaynak listesi Ek
B'de verilmistir. Dogrulama tarihi 13 Agustos 2026'dir. Security Copilot ayda bir giincellenen bir tiriindiir;
kritik kararlar 6ncesinde "What's new in Microsoft Security Copilot" sayfasinin tekrar kontrol edilmesi
oOnerilir.

iddia disiplini notu
Fiyat bilgileri hizl1 degisen veridir. Bu belgede yalnizca Microsoft dokiimantasyonunda a¢ik¢a yer alan tek

bir fiyat referansi kullanilmistir (dahil kapasite asimi icin SCU basina 6 USD kullandik¢a-6de). Provisioned
SCU birim fiyati icin resmti fiyatlandirma sayfasi esas alinmaly, teklif 6ncesi teyit edilmelidir.
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3. Security Copilot ve Microsoft 365 E5 iliskisi

Microsoft Security Copilot, giivenlik ve BT ekiplerinin tehditlere yanit vermesini, sinyalleri islemesini ve
risk maruziyetini degerlendirmesini hizlandiran iiretken yapay zeka tabanli bir giivenlik tirtintidiir.
Microsoft 365 E5/E7 tarafinda iirtintin konumu 2025 sonunda degismistir: Security Copilot artik ayr1
satin alinmasi zorunlu bir iirtin olmaktan ¢ikmis, uygun E5 ve E7 miisterileri icin lisansa dahil hale
gelmistir.

Lisans modelleri: Inclusion ve Provisioned

Bugiin iki farkl kapasite modeli bir arada mevcuttur. Hangi modelde oldugunuz, onboarding adimlarimzi
ve maliyet yapinizi dogrudan belirler.

Inclusion modeli (M365 E5 / E7) Provisioned modeli (E5/E7 disi)

Kapasite kaynagi Aylik dahil SCU havuzu (Default Security Copilot ~ Onceden provizyonlanan saatlik SCU +
Capacity) istege bagli overage

Hak edis Her 1.000 ticretli kullanici lisansi i¢in ayda 400 En az 1, en fazla 100 provisioned SCU;
SCU; tavan ayda 10.000 SCU overage 0-999

Faturalama Ek iicret yok. Araytizdeki maliyet degerleri Provisioned saatlik, overage tiiketildigi
yalnizca bilgilendirme amaghdir kadar (ondalik hassasiyetle)

Yenilenme Aylik sifirlanir, kullanilmayan SCU devretmez Her tam saat basinda yenilenir, saat

sonunda devretmez

Azure kurulumu Gerekmez; sifir tiklama ile provizyonlanir Azure aboneligi ve kaynak grubu tizerinde
kapasite olusturulmasi gerekir

Kapasite degistirme Varsayilan kapasite degistirilemez, tenant Azure veya Security Copilot portalindan
genelinde paylasilir artirilip azaltilabilir

Kritik ayrim

Inclusion modelinde "saatlik provizyon" kavrami yoktur. Provisioned modelde 5 SCU provizyonlayan bir
miisteri, o saat icinde 3,5 SCU tiiketse bile 5 SCU iizerinden faturalanir. Inclusion modelinde ise ayni
senaryoda aylik havuzdan yalnizca gergeklesen 3,5 SCU diisiiliir. Bu fark, kapasite planlamasinin mantigini
tamamen degistirir.

Mevcut Security Copilot miisterileri i¢cin not: E5 kapsamina girmis olsaniz bile daha 6nce
provizyonladiginiz kapasiteyi silmemeniz dnerilir. Microsoft, iiriinii kesintisiz kullanabilmek adina
mevcut kapasitenin korunmasini tavsiye etmektedir.

Deneyimler: Standalone, Embedded ve Ajanlar

Security Copilot ii¢ farkl yiizeyde kullanilir. Kullanict deneyimi ve SCU tiiketimi bu ytizeylere gore
farklilasir; kullanim senaryosu tasariminda dogru ytlizeyi se¢mek 6nemlidir.

Standalone deneyim

securitycopilot.microsoft.com adresinden erisilen bagimsiz portaldir. Serbest prompt, promptbook
¢alistirma, oturum paylasimi, ajan kiitiiphanesi ve kullanim panosu bu yiizeyde bulunur. Yeni onboard
olan E5/E7 miisterilerinde ajan 6ncelikli (agents-first) bir a¢ilis deneyimi goriilebilir; bu durumda sohbet
oturumu "All history" béliimiinden baslatilir.
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Embedded (gomiilii) deneyim

Security Copilot'in diger Microsoft giivenlik iiriinlerinin icinden kullanilmasidir. Analistin ara¢
degistirmeden ¢alismasini sagladigi icin benimsenmesi en yiiksek yiizeydir.

Microsoft Defender XDR Olay 6zetleme, kilavuzlu yanit, olay raporu olusturma, betik/kod analizi, dosya analizi,
cihaz ve kimlik 6zeti, dogal dilden KQL sorgusu iiretme

Microsoft Entra Riskli kullanici arastirmasy, riskli uygulama arastirmasi, olay aragtirmasi, yagam
dongiisii is akiglarinin yonetimi

Microsoft Intune Cihaz sorgulama (device query), politika ve ayar yonetimi, cihaz sorun giderme

Microsoft Purview DLP uyarisi arastirma, insider risk etkinlikleri, iletisim uyumlulugu mesaj 6zeti,
eDiscovery mesaj 0zeti

Microsoft Sentinel Sentinel olaylarinin 6zetlenmesi
Defender for Cloud / Azure Oneri 6zetleme ve diizeltme, IDPS imza zenginlestirme, tehdit istihbarati sorgulama
Firewall / Defender TI

Gomiili deneyimlerde Copilot panelini kapatmak SCU tiiketimini durdurmaz; 6rnegin Defender XDR olay
ozeti panel kapaliyken de arka planda iiretilmeye devam eder. Bu, tiiketim planlamasinda dikkate
alinmasi gereken bir davranistir.

Ajanlar (agents)

Ajanlar, yonetici tarafindan tanimlanan tetikleyici, kimlik ve izinler ¢ercevesinde otonom calisan
bilesenlerdir. Microsoft 365 E5/E7 inclusion kapsaminda Defender, Entra, Intune ve Purview ajanlari ile
gelistirici araglar1 (Agent Builder, MCP ve Graph API iizerinden 6zel ajan gelistirme) yer alir. Partner
ajanlarinin SCU maliyeti de simdilik dahildir; ancak partner ajaninin kendi lisansi Security Store
lizerinden ayrica iicretlendirilebilir.

Onemli: Ajanlar otomatik olarak etkinlestirilmez. Her ajanin ilgili iiriin konsolunda ayrica kurulmasi,
kimliginin ve izinlerinin yapilandirilmasi gerekir.

Inclusion kapsami disinda kalanlar

E5/E7 kapsamindaki dahil kapasite, "¢cekirdek Security Copilot degeri" ile sinirhdir. Asagidaki kalemler
ayri maliyet dogurur ve teklif/biitce calismasinda ayrica ele alinmalidir.

@ Microsoft Sentinel data lake islem (compute) ve depolama maliyetleri.

® Microsoft Purview tarafindaki ajan tabanli olmayan Data Security Investigations deneyimi.
® Security Copilot ile birlikte kullanilan Azure Logic Apps ¢alistirma iicretleri.

® Security Store iizerinden satin alinan partner ajanlarinin lisans bedelleri.

@ Bazi ajanlarin 6n kosulu olan ve Microsoft 365 E5/E7 kapsami disinda kalan triinler.

Bir aciklama gerektiren nokta: Microsoft Sentinel kullanan ancak Microsoft 365 E5/E7 lisans1 olmayan
miisteriler inclusion kapsamina girmez. Buna karsilik E5/E7 sahibi ve ayni1 zamanda Sentinel kullanan
misteriler, dahil SCU tahsisatlarini Sentinel senaryolarinda da kullanabilir.
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4. Onboarding: Adim Adim Devreye Alma

Bu boliim, Security Copilot'in sifirdan devreye alinmasini tiklama diizeyinde anlatir. Akis, kurumun lisans
durumuna gore ikiye ayrilir: Microsoft 365 E5/E7 sahibi kurumlar Akis A'y, digerleri Akis B'yi izler.
Yanlis akistan baslamak gereksiz Azure kaynagi ve gereksiz maliyet dogurur; bu nedenle her iki akis da
ayni dogrulama adimiyla baslar.

Portal ve erisim adresleri

Onboarding boyunca kullanilacak adreslerin tamami asagidadir. Tiim portallara ayni kurumsal hesapla,
uygun rol atanmis olarak giris yapilir.

e

Security Copilot bagimsiz portali (ana ¢calisma https://securitycopilot.microsoft.com

alani)

SCU kapasite hesaplayicisi (Cost Estimator) https://securitycopilot.microsoft.com/calculator
Microsoft 365 yonetim merkezi (Message Center https://admin.microsoft.com

bildirimi)

Azure portali (yalnizca manuel SCU provizyonu https://portal.azure.com

icin)

Microsoft Defender portali (SOC senaryolari ve https://security.microsoft.com

ajanlari)

Microsoft Entra yonetim merkezi (kimlik https://entra.microsoft.com

senaryolari ve ajanlari)

Microsoft Intune yénetim merkezi (u¢ nokta https://intune.microsoft.com
ajanlari)

Microsoft Purview portali (veri giivenligi ajanlar:) https://purview.microsoft.com

Microsoft Security Store (partner ajanlari) https://securitystore.microsoft.com

Giris yaparken dikkat

Birden fazla tenant'a erisimi olan kullanicilar (MSSP, danisman, ¢oklu tenant yapilari) Security Copilot
portalinda sag listteki tenant degistirme mentisiini kullanmalidir. Yanls tenant'ta yapilan yapilandirma
sessizce dogru goriiniir ancak hedef tenant'1 etkilemez. Aktif tenant, adres satirindaki tenantld
parametresinden de dogrulanabilir.

Akis A — Microsoft 365 E5 / E7 sahibi kurumlar

Bu akista Azure tarafinda hi¢bir islem yapilmaz. Microsoft, uygun ve etkinlestirilmis tenant'lar icin
kapasiteyi ve ¢alisma alanimi otomatik olusturur. Yapilacak is, otomatik gelen yapilandirmay1 dogrulamak
ve kurumsal politikaya gore ayarlamaktir.

A1l. Uygunluk ve etkinlestirmenin dogrulanmasi

Lisansa sahip olmak tek basina erisim vermez; tenant'in kademeli dagitim kapsamina alinmis olmasi
gerekir. Dogrulama iki yoldan yapilir:

1. https://admin.microsoft.com adresine girin, sol meniiden Health > Message center bolimiini
acin ve Security Copilot ile ilgili duyuruyu arayin. Bu bildirimi Global Administrator, Message Center
Reader, Security Admin, Purview Compliance Admin ve Intune Admin rolleri alir.
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2. Alternatif olarak https://securitycopilot.microsoft.com adresine giris yapin. Tenant
etkinlestirilmisse portal agilir ve iriin ici bilgilendirme banner'1 goériiniir. Defender, Entra, Intune
veya Purview portallarinda da ayni banner goriintiilenir.

Bu adim atlanirsa

En pahali hata burada yapilir: "E5'imiz var, o zaman agiktir" varsayimiyla dogrudan Azure portalina gidip
SCU kapasitesi olusturmak. Bu, dahil kapasiteye ek olarak faturalandirilan ayri1 bir provisioned kapasite
yaratir ve kapasite bir ortama baglanmamis olsa bile faturalama aninda bagslar.

A2. Portala ilk giris ve agilis deneyiminin taninmasi

Adres: https://securitycopilot.microsoft.com

Ik giriste iki farkli acilis ekranindan biri karsilasir. Hangisiyle karsilastiginiz, sohbet oturumunu nereden

baslatacaginizi belirler:

® Ajan oncelikli (agents-first) deneyim: Yeni onboard olan E5/E7 tenant'larinda gortiliir. Ana sayfa
dogrudan Agents alanidir ve genel sohbet cubugu ana sayfada bulunmaz. Sohbet baslatmak i¢in sol
meniiden All history > New session izlenir.

® Sohbet oncelikli (chat-first) deneyim: Mevcut miisterilerde goriiliir. Ana sayfa dogrudan prompt
¢ubuguyla acilir; Agents alanina sol menitiden erisilir.

A3. Sahip ayarlarinin gézden gegirilmesi

Yol: Security Copilot portali > sol listteki ana menii (hamburger) simgesi > Owner > Owner settings

Bu sayfa yalnizca Security Copilot owner roliine sahip kullanicilara goriiniir. Otomatik provizyonla gelen
varsayilanlar burada dogrulanir ve kurumsal politikaya gére ayarlanir:

Ayar Otomatik gelen varsayilan Yapilacak

Manage capacity

Miisteri verisi saklama
konumu

Prompt degerlendirme
konumu

Help improve Copilot (iki
veri paylasimi ayari)

M365 servis verilerine

erisim

Logging audit data in
Microsoft Purview

Manage who can upload
files

Default Security Copilot Capacity atanmistir;
degistirilemez ve tenant genelinde paylasilir

Microsoft Entra cografyaniz; tenant'ta M365
geo override varsa o eslenir

Veri saklama konumu AB ise AB; degilse yiik
ve GPU miisaitligine gore kiiresel

Otomatik provizyonda her ikisi de kapali

(Off)
Acik (On)

Yonetici ve kullanici eylemlerinin
Purview'da denetim kaydina yazilmasi

Dosya yiikleme izni

Kapasitenin bagh oldugunu dogrulayn.
Arayiizdeki maliyet degerleri yalnizca
bilgilendirme amaghdir, fatura olusturmaz

Konumu goériintiileyip kayit altina alin. Calisma
alani olusturulduktan sonra degistirilemez

Uyum gereksinimi varsa konumu bilingli se¢in

Kurumsal politikaya gore teyit edin ve karari
gerekgesiyle belgeleyin

Purview verisinin islenmesini istemiyorsaniz
kapatin; kapatmak Purview senaryolarini devre
dis1 birakir

Etkinlestirin. Purview kullanilmiyorsa iicretsiz
sinirl deneyimin saglanmasi gerekir; kayitlar
genelde 24 saat icinde goriintr

Dosya yiiklemenin kimlere agik olacagini karara
baglayin (hi¢ kimse / contributor ve owner)

A4. Rol atamalarinin yapilandiriimasi

Yol: ana menii > Owner > Role assignment. Kullanici veya grup eklemek icin Add members segcilir, ad
yazilarak kisi/grup bulunur, Copilot owner veya Copilot contributor rolii secilip Add ile kaydedilir.

® Rolleri tek tek kullanicilara degil, rol atanabilir (role-assignable) Entra giivenlik gruplarina atayin —
Security Copilot yalnizca rol atanabilir gruplar destekler.
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® Contributor tarafinda "Everyone" grubu atanmissa kaldirin ve yerine "Recommended Microsoft
Security roles" grubunu ekleyin. Everyone grubu bir kez kaldirildiktan sonra tekrar atanamaz.

® Yalnizca Copilot erisimi icin kullaniciya Security Administrator gibi ayricalikli bir rol vermeyin;
guvenlik grubu olusturup grubu Copilot roliine ekleyin.

® Sahipsiz kalmay1 dnlemek icin Security Copilot her zaman en az iki owner tutar; bu iki owner
kaldirilamaz.

A5. Eklentilerin (plugin) yapilandirilmasi

Yol: Sohbet ekraninda prompt ¢ubugunun yanindaki Sources diigmesi > Manage sources. Kurum geneli
kisitlamalar i¢cin ana menii > Owner > Plugin settings kullanilir.

Eklenti ayarlari ¢alisma alani veya kurum diizeyinde yapilandirilabilir; bu, her kullanici i¢in ayr1 kurulum
ihtiyacini ortadan kaldirir. Disli simgesi veya "Set up" diigmesi tasiyan dnceden yiikli eklentiler (6rnegin
Microsoft Sentinel) kullanici basina ayrica yapilandirilir.

A6. Dil tercihinin ayarlanmasi
Yol: ana menii > Settings > Preferences > tercih edilen dil segilir.
® Tiirkee yalnizca lriin arayiizii dili olarak secilebilir. Prompt yazimi ve yanit liretimi sekiz dilde

desteklenir (ingilizce, Almanca, Japonca, ispanyolca, Fransizca, italyanca, Portekizce, Cince) ve Tiirkce
bu listede yoktur.

® Desteklenmeyen bir dilde yazilan prompt hata dondiiriir. Bu nedenle arayiiz Ttrkge secilse dahi
prompt dili ingilizce olarak standartlastiriimalidir.

® Tercihlerde bir dil secili olsa bile, prompt farkli bir desteklenen dilde yazilirsa yanit promptun dilinde
doner; prompt icinde acikca istenen dil her ikisini de gecersiz kilar.

Akis B — Microsoft 365 E5 / E7 digi kurumlar

Bu akista kapasite manuel olarak provizyonlanir. iki yol vardir; Microsoft, Security Copilot portali
tizerinden ilerlemeyi dnermektedir. Her iki yolda da Azure abonelik veya kaynak grubu diizeyinde
Contributor ya da Owner rolii ve tenant tarafinda en az Security Administrator rolii gereklidir.

B1. Yontem 1 (6nerilen) — Security Copilot portal Gizerinden
1. https://securitycopilot.microsoft.com adresine giris yapin; ilk calistirma (first run) sihirbazi agilir.
2. Calisma alani ad1 girin. Ad, Azure kaynak adlandirma kurallarina uymalidir. Continue ile ilerleyin.

3. Givenlik kapasitesini kurun: Azure aboneligini se¢in, kapasiteyi bir kaynak grubuyla iliskilendirin,
kapasiteye ad verin, prompt degerlendirme konumunu se¢in ve SCU sayisi ile overage miktarini girin.
SCU saatlik provizyonlanir ve tahmini aylik maliyet ekranda gosterilir.

4. Veri paylasimi seceneklerini belirleyin ve Continue ile ilerleyin.
5. Kosullar1 okuyup onaylayin. Arka planda Azure kaynaginin olusturulmasi birka¢ dakika siirer.

6. Security Copilot'in yonetici eylemlerini, kullanici eylemlerini ve sistem yanitlarin1 yakalayip
saklamasini isteyip istemediginizi se¢in.

7. Security Copilot'a erisebilecek rolleri gbzden gecirin; 6nerilen owner rollerini segebilir veya
contributor ekleyebilirsiniz.

8. Onay sayfasinda Finish ile kurulumu tamamlayin.

B2. Yontem 2 — Azure portali lizerinden
1. https://portal.azure.com adresine giris yapin.

2. Hizmet arama kutusuna Security compute yazin ve Microsoft Security compute capacities
hizmetini secin.

3. Resource groups boliimiinii secin.
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4. Plan altinda Microsoft Security Copilot secenegini isaretleyin ve Create diigmesine basin.

5. Abonelik ve kaynak grubunu segin, kapasiteye ad verin, prompt degerlendirme konumunu ve SCU
sayisim belirleyin. Isterseniz overage birim sayisini da girin. Veri her zaman kendi cografyanizda
saklanir.

6. Kosullar1 okudugunuzu onaylayin ve Review + create ile devam edin.
7. Bilgileri dogrulayip Create diigmesine basin.

8. Finish setup in the Security Copilot portal baglantisiyla kurulumu Security Copilot portalinda
tamamlayin.

Faturalama uyarisi

Azure tarafinda kapasite olusturuldugu anda faturalama baslar — SCU bir ortama baglanmamis olsa bile.
Ayrica faturalama saatlik bloklar halinde hesaplanir: ayni saat icinde kapasite a¢ip kapatip tekrar agmak, o
saat i¢in iki birim ticretlendirme dogurur. Kapasite degisikliklerini saat basinda yapmak en verimli
yaklasimdir ve degisikliklerin etkili olmasi1 30 dakikay: bulabilir.

® Asgari 1, azami 100 provisioned SCU satin alinabilir. Overage 0-999 aralifinda ayarlanabilir veya
sinirsiz birakilabilir.

® Microsoft, tanisma amach ilk kesif icin 3 provisioned SCU ve sinirsiz overage yapilandirmasini
Onermektedir.

® Kapasite ihtiyacin1 tahmin etmek i¢in https://securitycopilot.microsoft.com/calculator
adresindeki hesaplayici kullanilabilir (Azure hesabi gerekir).

Rol ve yetkilendirme (RBAC) modeli

Security Copilot rolleri Microsoft Entra rolleri degildir. Yalnizca platform yeteneklerine erisimi kontrol
ederler ve tek baslarina hig¢bir glivenlik verisine erisim vermezler. Bu ayrimin dogru anlasilmasi hem
giivenlik hem de kullanici deneyimi agisindan belirleyicidir.

Katman Ne kontrol eder Nerede yonetilir

Security Copilot RBAC Platforma erisim, ayar yonetimi, kapasite yonetimi, Security Copilot portali >
kullanim panosu, eklenti yonetimi Owner > Role assignment
Microsoft Entra RBAC Microsoft liriin portfoyiine ve giivenlik verisine erisim entra.microsoft.com
Azure RBAC Azure kaynaklari: SCU kapasitesi, Sentinel calisma portal.azure.com
alanlari
Servis bazli RBAC Defender XDR Unified RBAC, Intune RBAC, Purview ilgili urin konsolu

rolleri, Sentinel rolleri

Temel ilke: Security Copilot kullanici adina (on-behalf-of) ¢alisir ve kullanicinin sahip oldugu erisimin
Otesine ge¢cmez. Bir analiste Copilot contributor rolii vermek, ona Sentinel veya Intune verisine erisim
vermez; bunun i¢in ilgili servis roli (6rnegin Microsoft Sentinel Reader, Endpoint Security Manager)
ayrica atanmalidir. Eksik servis roli, "Copilot ¢alismiyor” sikayetinin en yaygin nedenidir.
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Rol atama yaklagimlari

Recommended Microsoft Giivenlik verisine zaten erisimi olan Ya hep ya hig: gruptaki tek bir rolii

Security roles (varsayilan) kullanicilara hizli ve kontrollii platform  istemiyorsaniz grubun tamamini
erigimi kaldirmaniz gerekir

Everyone Provizyonu basitlestirir Guivenlik verisine erisimi olmayan

kullanicilar i¢in anlamsiz bir deneyim
yaratir. Kaldirildiktan sonra tekrar
atanamaz

Custom (giivenlik gruplari) Erisim iizerinde tam kontrol; en az Daha fazla yonetim eforu gerektirir
ayricalik ilkesine uygun

©® Paylasilan oturum riski: Bir oturum paylasildiginda alici, oturumda kullanilan eklentinin verisine
erisim yetkisine sahip olmasa bile tiim sonuglar1 gorebilir ve disa aktarabilir. Oturum paylasimi bir
veri paylasimi kararidir ve siire¢ olarak ele alinmalidir.

Ajan devreye alma akisi

Her iki akista da ortak olan adimdir. Ajanlar otomatik etkinlestirilmez; her ajan ayrica kurulur. Kurulum,
ajanin Microsoft tarafindan mi yoksa partner tarafindan mi gelistirildigine gore farklilasir.

Microsoft tarafindan gelistirilen ajanlar
1. https://securitycopilot.microsoft.com adresine giris yapin.
2. Sol gezinme bolmesinden Agents secin; ajan kiitiiphanesi agilir.
3. Kullanmak istediginiz ajani se¢ip Set up ile ajan detay sayfasina gecin.
4

. Ajan icin kimlik secin: ajan kimligi olusturma (Microsoft Entra Agent ID — dnerilen) veya mevcut
bir kullanic1 hesabina baglama. Kullanici hesabi segilirse ajan o kullanicinin tiim erisimini devralir.

5. Kurulum talimatlarini izleyin ve gerekli giris parametrelerini girin. Parametreler ajana gore degisir:
tetikleyici (trigger), izinler, kimlik, eklentiler, gerekli iiriinler ve rol tabanl erigim.

6. Kurulum tamamlandiginda ajan sayfasina yonlendirilirsiniz. Run ile ilk calistirmay1 yapip ¢iktiy1
dogrulayin.

Partner tarafindan gelistirilen ajanlar
Microsoft tiriinlerinden veri erisen partner ajanlarinda, kurulumdan 6nce tenant i¢inde bir Global
Administrator onay1 gereKkir.
1. Owner veya contributor kurulumu baslattiginda, Global Administrator onay1 gerektigini belirten bir
banner goriiniir ve Set up diigmesi devre dis1 kalir.
2. Copy Link ile baglant1 kopyalanir ve Global Administrator ile paylasilir.

3. Global Administrator baglantiy1 acar (veya Active agents > Set up yolunu izler), gerekli izinleri
inceler ve Start approval ile onay siirecini baslatir.

4. Onay tamamlandiktan sonra owner/contributor kurulumu bitirir: mevcut bir kullanici hesabi atanir,
giris yapilir ve Next ile parametreler girilir.

® Ajani gecici olarak durdurmak i¢in ajan sayfasinda Pause; elle calistirmak icin One time secenegi
kullanilir. Tetikleyici agiksa ajan zamanlandig1 gibi otomatik ¢alisir.

@ Ajan giktisina geri bildirim vermek i¢cin sonu¢ bélmesindeki geri bildirim diigmesi kullanilir; geri
bildirim ajanin hafizasinda saklanir. Hafizay1 yonetmek i¢in ajan sayfasinda ... > Manage memory
izlenir ve gerekirse Reject feedback ile kayit kaldirilir.
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® Ek ajanlar icin Browse more agents veya meniiden Security Store segilir.

Ajan bazli 6n kosullar ve kurulum yollari

Asagidaki tablo, E5 kapsaminda en sik devreye alinan ajanlarin nereden kuruldugunu ve kurulum
oncesinde tamamlanmasi gereken yapilandirmalarn 6zetler. On kosullarin eksik olmasi, ajanin hata
vermeden hicbir is iretmemesine yol acan en yaygin nedendir.

_ Kurulum yolu Kurulum dncesi tamamlanacaklar

Phishing Triage /
Security Alert Triage
Agent

Conditional Access
Optimization Agent

Vulnerability
Remediation Agent

Purview triyaj ajanlari
(DLP ve Insider Risk)

Threat Intelligence
Briefing Agent

security.microsoft.com veya Security
Copilot > Agents

entra.microsoft.com > Copilot / ajan
sayfasi

intune.microsoft.com > Agents >
Vulnerability Remediation Agent >
Overview > Set up Agent > Start agent

purview.microsoft.com > Agents >
Explore agents > View agent > Edit
agent

Security Copilot > Agents

Kullanimin izlemeye alinmasi

Defender for Office 365 i¢in Unified RBAC etkinlestirilir
(Defender XDR ayarlarindan is yiikii aktive edilir); "Monitor
reported messages in Outlook" kullanici bildirim ayar agilir ve
bildirim hedefi segilir; "Email reported by user as malware or
phish" uyar politikasi agilir; "Auto-Resolve - Email reported by
user as malware or phish" uyari ayarlama kurali ve bu uyariy1
¢ozen ozel kurallar devre dig1 birakilir

flk etkinlestirme icin Security Administrator rolii; kullamim i¢in
en az Conditional Access Administrator; ajan kimligi i¢in ajan
ayarlarinda "Create agent identity" segilir (bu gegis tek
yonliidiir); kademeli dagitim plani i¢in tenant'ta Kosullu Erisim
politikalarinda kullanilan en az bes grup bulunmahdir

Intune ve Defender eklentileri etkin olmali; kurulum sirasinda
olusan ajan kullanicisina izinler ajan akisinin disinda Entra ve
Defender konsollarindan delege edilmeli (Intune okuma izinleri
+ Defender tarafinda Unified RBAC Security Reader esdegeri);
"Run Readiness Check" ile izinler ¢alistirmadan 6nce
dogrulanmal

[lgili ¢6ziim lisans1 ve rolleri; DLP politikalarinin aktif modda
olmasi (simiilasyon modundaki politikalarin uyarilari triyaj
edilmez); cihaz uyarilari icin dosya etkinliklerinde kanit
toplama etkinlestirilmeli; tetikleyicide uyar1 zaman araligl
secilmeli. SCU tiiketimi aym sayfadaki "Usage monitoring"
boéliimiinden izlenir

Tehdit istihbarati1 eklentilerinin etkin olmasi; varsayilan olarak
yedi giinliitk zamanlanmis ¢alisma tetikleyicisi yapilandirilir

Yol: ana menii > Owner > Usage monitoring. Ayni ekrana Owner settings lizerinden de erisilebilir.

® Pano 90 giine kadar veri sunar ve tiiketimi oturum diizeyinde gosterir: oturum kimligi, tarih,
tiiketilen SCU, oturumu baslatan kullanici, kategori (prompt/promptbook/agent/primitive), tiir
(manuel/otomatik), kullanilan yiizey ve eklenti.

® Veriler Export diigmesiyle Excel olarak disa aktarilabilir. Aylik kapasite gozden gegirme toplantisi bu
ihracata dayandirilmalhdir.

@ Filtreler yalnizca tabloya uygulanir, gubuk grafige uygulanmaz; rapor hazirlarken bu ayrim goézden

kagirilmamalidir.

® Provisioned modelde SCU sayis1 Owner settings > Security compute units > Change veya kullanim
panosundaki Change units ile giincellenir. Bu islem i¢in Azure kapasite owner/contributor rolii ve
Security Copilot owner roli birlikte gerekir.

Onboarding kontrol listesi

D T S

E5/E7 lisans durumu ve tenant
etkinlestirmesi dogrulanir

2 Security Copilot portalina ilk giris yapilir,

center

acilis deneyimi tespit edilir
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admin.microsoft.com > Message

securitycopilot.microsoft.com

Bildirim veya iiriin i¢i banner goriliir

Portal agilir; agents-first / chat-first
ayrimi not edilir
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S T S S

10

11

12

13

14

15

Varsayilan ¢alisma alani ve kapasite
dogrulanir

Veri saklama ve prompt degerlendirme
konumu kayit altina alinir

Veri paylasimi tercihleri kurumsal politikaya
gore teyit edilir

M365 servis verisi (Purview) erisimi karara
baglanir

Purview denetim kaydi etkinlestirilir

Dosya yiikleme izni karara baglanir

Rol atamalart diizenlenir; Everyone kaldirilir

Copilot erisimi Kosullu Erisim politikasiyla
korunur

Eklentiler ¢calisma alani diizeyinde
yapilandirihir

Dil tercihi ayarlanir, prompt dili Ingilizce
standartlagtirilir

Pilot ajan segilir, 6n kosullar1 tamamlanir,
kimligi yapilandirilir

Kullanim panosu izlemeye alinir

Ajan yonetim denetimi dogrulanir

HERKESE ACIK — PUBLIC

Owner > Owner settings > Manage
capacity

Owner > Owner settings
Owner settings > Help improve
Copilot

Owner settings

Owner settings > Logging audit
data

Owner settings > Manage who can
upload files

Owner > Role assignment

entra.microsoft.com

Sources / Owner > Plugin settings

Settings > Preferences

Agents > Set up

Owner > Usage monitoring

Purview Unified Audit Log

Default Security Copilot Capacity bagh
gorinir

Ekran kaydi uyum dosyasina eklenir

iki ayarin durumu belgelenir

Karar gerekgesiyle kayit altina alinir
Kayitlar 24 saat icinde Purview'da
gorinir

Sec¢im belgelenir

Rol atanabilir giivenlik gruplari kullanilir
Politika raporlama modunda test edilip
devreye alinir

Kullanic1 basina kurulum ihtiyaci kalmaz
Analist ekibine duyurulur

[k cahigtirma cikti tiretir

flk 30 giin haftalik gézden gegirme yapilir

Ajan olusturma/giincelleme/silme
olaylar1 goriiniir
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5. SCU Hesaplamasi ve Kapasite Yonetimi

SCU nedir, neyi tiiketir

Security Compute Unit (SCU), Security Copilot is yiiklerini calistirmak icin gereken hesaplama
kapasitesinin birimidir. Asagidaki bes senaryoda SCU tiiketilir:

® Security Copilot bagimsiz (standalone) portalinin kullanilmasi.

® Gomiilii (embedded) Security Copilot deneyimlerinin ¢alistirilmasi.

@ Microsoft tarafindan gelistirilen ajanlarin ¢agrilmasi.

® Partner tarafindan gelistirilen ajanlarin ¢agrilmasi.

® Diger Security Copilot 6zellik ve yeteneklerinin ¢alistirilmasi.

Sik gézden kagan iki kural

Genel kullanima acik (GA) ve genel 6nizleme (public preview) asamasindaki yetenekler SCU tiiketir ve
ticretlendirilir. Yalnizca 6zel 6nizleme (private preview) yetenekleri iicretlendirilmez.

SCU'lar workspace'ler arasinda paylasilmaz. Workspace A kendi kapasitesini tiikettiginde Workspace B'nin
kapasitesini kullanamaz. Cok bdlgeli veya ¢ok ekipli tasarimlarda bu kisit planlamay1 dogrudan etkiler.

E5 dahil kapasite formiilii

Microsoft 365 E5 ve E7 miisterileri i¢cin hak edilen aylik kapasite dogrusal bir formiille hesaplanir ve
1.000 lisanstan az kullaniciya sahip kurumlar i¢in de orantili olarak uygulanir.

Formiil
Aylik dahil SCU = (Ucretli M365 E5/E7 kullanic lisansi sayis1 + 1.000) x 400

Ust sinir: ayda 10.000 SCU. Tahsisat her ay sifirlanir; kullanilmayan SCU bir sonraki aya devretmez.

Ucretli E5/E7 kullanici lisansi Aylik dahil SCU _

250 100 Orantili uygulanir; asgari lisans taahhudii
yoktur

400 160 Microsoft dokiimantasyonundaki 6rnek

1.000 400 Referans oran

2.500 1.000 Bu belgedeki 6rnek kapasite planinin temeli

4.000 1.600 Microsoft dokiimantasyonundaki 6rnek

10.000 4.000

25.000 10.000 Tavana ulasilan lisans sayis1

50.000 10.000 Tavan nedeniyle artis durur; asim planlamasi
gerekir

Planlama sonucu: 25.000 iicretli lisanstan sonra dahil kapasite artmaz. Bu 6lgekteki kurumlarda SCU
tliketiminin 6l¢lilmesi ve dnceliklendirilmesi bir tercih degil, zorunluluktur.
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Dokiimante edilmis tiiketim referanslari
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Microsoft, SCU tiiketiminin sabit olmadigini, her prompt ve is akisinin karmasikligina gore degistigini
acikca belirtmektedir. Asagidaki degerler resmi dokiimantasyonda gegen 6rnek degerlerdir; garanti
edilen birim maliyet degildir. Kurumun kendi 6l¢iimii esas alinmalidir.

Tek prompt ¢alistirma

Defender olay 6zetleme (incident
summarization)

Promptbook ¢alistirma

Kosullu Erisim Optimizasyon Ajan1 — tek
calisma

Kosullu Erisim Ajani — tarama adimlar

Phishing / Alert Triage Ajani

Purview triyaj ajanlar

Dokiimante edilmis 6rnek

tuketim
3,0 SCU

0,5SCU

3,7 SCU

Ortalama 1 SCU'dan az

0 SCU

Dokiimante edilmemis

Dokiimante edilmemis

Kaynak baglami

Faturalama 6rnegi senaryosu

Faturalama 6rnegi senaryosu

Faturalama 6rnegi senaryosu

Ajan dokiimantasyonu

Politika taramasi, bosluk kontrolii ve 6nceki
oneri gozden gecirmesi tiiketmez

Uyar1 sayisl ve tiiriine gore degisir;
Olgiilmelidir

Islenen uyari sayis1 ve tiiriine gore degisir

® Tahmin i¢in Microsoft'un SCU kapasite hesaplayicisi kullanilabilir. Hesaplayici, deneyim basina aylik
kullanici sayisi ile Logic Apps ve promptbook otomasyonlarini girdi alarak saatlik azami SCU

ihtiyacini verir.

® Hesaplayicinin gosterdigi en yliksek aylik maliyet, kapasitenin 7/24 kesintisiz kullanildigi

varsayimina dayanir. Gergekei bir biitge icin bu list sinir degil, 6l¢iilen tiiketim esas alinmalidir.

Ornek kapasite plani (2.500 kullanici)

Asagidaki plan, 2.500 tcretli E5 lisansina sahip ve ayda 1.000 SCU hak eden bir kurum i¢in hazirlanmis
bir planlama sablonudur. Yalnizca yukaridaki dokiimante edilmis 6rnek degerler kullanilmis, dokiimante
edilmemis kalemler acgik¢a "rezerv" olarak ayrilmistir.

Kullanim kalemi Aylik hacim varsayimi Birim (6rnek) Aylik SCU

Defender olay 6zetleme

Standalone analist promptlari
Promptbook calistirma

Kosullu Erisim Optimizasyon Ajani
Kimlik av1 triyaj ajani ve diger ajanlar

TOPLAM (planlanan)
DAHIL KAPASITE

TAMPON

Bu tabloyu nasil kullanmali

400 olay

20 analist x 5 prompt
20 ¢alisma

Giinliik 1 ¢alisma (30)

Olgiilecek

3,0 300
3,7 74
<1,0 30
Bilinmiyor 250 (rezerv)
854
1.000

146 (%14,6)

Bu bir tahmin sablonudur, taahhiit degildir. Dogru yaklasim: ilk ay dar kapsaml bir pilotla baslayin,
kullanim panosundan gergek tiiketimi haftalik okuyun, 30. giiniin sonunda tablodaki birim degerleri

HERKESE ACIK — PUBLIC

SAYFA 15



HERKESE ACIK — PUBLIC

kurumun dl¢iilmiis degerleriyle degistirin ve plan1 yeniden kurun. Microsoft'un énerisi de ayni yondedir:
kiiciik basla, 6l¢, kullanima gore iyilestir.

izleme, esik ve asim davranisi

Security Copilot portalindaki kullanim izleme panosu (Owner settings > Usage monitoring) 90 giine kadar
veri sunar ve tiiketimi oturum diizeyinde ayristirir.

Session ID / Date / Units used  Oturum kimligi, tarih ve o oturumda tiiketilen SCU miktar1
Initiated by Oturumu baslatan kullanict — kisi bazl tiikketim analizi i¢cin temel veri

Category Prompt, Promptbook, Agent veya Primitive (kullanici etkilesimi olmadan yapilan
cikarim cagrisi)

Type Manual Action (kullanici tetikli) veya Automated Action (zamanlanmis/otomatik)
Copilot experience Standalone portal, gomiilii deneyim veya Azure Logic Apps
Plugin used Oturumda kullanilan eklenti — hangi lirtiniin tiiketimi siiriikledigini gosterir

® Veriler Excel olarak disa aktarilabilir. Aylik kapasite gozden gegirme toplantisi i¢in bu ihracat temel
alinmalidir.

@ Filtreler yalnizca tabloya uygulanir, gubuk grafige uygulanmaz. Rapor hazirlarken bu ayrim gézden
kacirilmamalidir.

Kapasite sinirina yaklasildiginda

® Kullanim sinira yaklastiginda analistler prompt gonderirken uyari bildirimi goriir; bu bildirim
gomiilii deneyimlerde de gdsterilir.

® Kapasitenin %100'iine ulasildiginda yeni prompt génderilemez ve hata mesaj1 gortintiilenir.
Provisioned modelde kapasite bir sonraki saatte yenilenir.

® Inclusion modelinde dahil SCU tahsisatinin asilmasi durumunda kullanim ileride kisitlanacaktir
(throttling). Microsoft, bu secenek devreye girmeden énce 30 glin 6nceden bildirim yapacagini ve
SCU basima 6 USD kullandik¢a-6de ile 6l¢eklenebilecegini belirtmektedir.
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6. Ornek Kullanim Senaryolari

Asagidaki senaryolar, Microsoft 365 E5 lisansi ile ek iiriin satin almadan devreye alinabilecek,
dokiimantasyonla dogrulanmis kullanim 6rnekleridir. Her senaryoda 6n kosullar ayrica belirtilmistir; E5
kapsamina giren bir én kosul "E5 ile karsilanir" olarak isaretlenmistir. On kosullarin yapilandirilmamasi,
ajanin hata vermeden higbir is liretmemesine yol agan en yaygin nedendir.

Senaryo 1 — Kullanici bildirimli kimlik avi triyaji

o

Kime

Yiizey

On kosullar

Kritik yapilandirma

Nasil ¢alisir

Cikt1

Olgiim énerisi

SOC Seviye 1 analistleri, e-posta giivenligi ekibi
Microsoft Defender portali — Phishing Triage Agent / Security Alert Triage Agent

Defender for Office 365 Plan 2 (E5 ile karsilanir); Defender for Office 365 i¢in Unified RBAC
(URBAC) etkin; "Monitor reported messages in Outlook" kullanici bildirim ayar1 agik; "Email
reported by user as malware or phish" uyari politikas1 agik

"Auto-Resolve - Email reported by user as malware or phish" yerlesik uyar1 ayarlama (alert tuning)
kurali ve bu uyariy1 ¢6zen 6zel kurallar devre dis1 birakilmalidir. Ajan, ayarlama kurallariyla
¢ozllmus uyarilar triyaj etmez

Kullanicl bildirimli e-postalar geldik¢e otonom olarak degerlendirilir. E-posta i¢erigi analizi, dosya
ve URL detonasyonu, ekran goriintiisii analizi, tehdit istihbarat1 ve veri kaynaklari arasi gelismis av
(advanced hunting) birlikte kullamlir

Gergek tehdit / yanhs alarm siniflandirmasi, dogal dilde gerekgce ve gorsel karar haritasi. Analist
geri bildirimi zamanla ajanin davranigini kurumsal baglama gore iyilestirir

Devreye almadan 6nce 30 giinliik manuel triyaj siiresini 6l¢iin; ajan sonrasi ayni metrigi
tekrarlayin. By, yatirimin geri doniisiinii gosteren en somut veridir

Senaryo 2 — Olay 6zetleme ve kilavuzlu yanit

o

Kime
Yiizey
On kosullar

Nasil ¢alisir

Cikt1

Dikkat

Tiiketim referansi

SOC analistleri, vardiya devri yapan ekipler
Microsoft Defender XDR — gomiilii Copilot paneli
Defender XDR erisimi ve ilgili Unified RBAC rolleri (E5 ile karsilanir)

Olay acildiginda Copilot paneli otomatik olarak olay 6zetini liretir; analist kilavuzlu yanit (guided
response) adimlarini takip eder ve olay raporunu tek adimda olusturur

Olay 6zeti, 6nerilen yanit adimlari, paydasa gonderilebilir olay raporu

Copilot paneli kapatilsa dahi olay 6zeti arka planda tiretilmeye devam eder ve SCU tiiketir. Yogun
olay hacmi olan ortamlarda bu kalem tiiketimin en biiyiik bileseni olabilir

Dokiimantasyondaki 6rnek deger olay basina 0,5 SCU

Senaryo 3 — Dogal dilden KQL iiretimi ve tehdit avi

o

Kime

Yiizey

On kosullar

Nasil ¢alisir
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KQL deneyimi sinirhi seviye 1-2 analistler, tehdit avcilar

Defender XDR gelismis av (advanced hunting) — Query Assistant; standalone tarafta Threat
Hunting Assistant

Defender XDR gelismis av erisimi (E5 ile karsilanir)

Analist avlamak istedigi davranisi dogal dilde tanimlar; Copilot KQL sorgusunu iiretir ve sorgunun
mantigini adim adim agiklar
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T

Cikt1

Kurumsal deger

Calistirilabilir KQL sorgusu ve sorgunun agiklamasi. A¢iklama 6zelligi, analistin sorgunun niyetiyle
ortiistiiglinii dogrulamasini ve zamanla KQL yetkinligi kazanmasini saglar

Seviye 1 ekibin seviye 2 islerine erisimini acar; ekip i¢i bilgi asimetrisini azaltir

Senaryo 4 — Kosullu Erigim politika optimizasyonu

T

Kime

Yiizey

On kosullar

Nasil ¢alisir

Cikt1

Sinirlar

Kimlik tasarimi

Kimlik yoneticileri, Zero Trust programi sahipleri
Microsoft Entra yonetim merkezi — Conditional Access Optimization Agent

En az Microsoft Entra ID P1 (E5 ile karsilanir, E5 P2 igerir); ilk etkinlestirme i¢in Security
Administrator rolii; cihaz tabanli denetimler i¢in Intune lisansi (E5 ile karsilanir); riskli kullanici ve
riskli oturum agma onerileri i¢in Entra ID P2 (E5 ile karsilanir)

Ajan son 24 saatte eklenen kullanici, uygulama ve ajan kimliklerini tarar; politika kapsami disinda
kalanlari ve birlestirilebilecek politika ciftlerini tespit eder. Tarama adimlar1 SCU tiiketmez;
yalnizca yeni bir dneri tiretildiginde tiiketim olur

Rapor-only modda olusturulmus yeni politika 6nerileri veya mevcut politikada degisiklik 6nerisi:
MFA zorunlulugu, cihaz tabanl denetim, eski kimlik dogrulamanin engellenmesi, device code flow
engelleme, riskli kullanici ve riskli oturum agma politikalar:

Tek calismada en fazla 300 kullanici ve 150 uygulama incelenir; politika birlestirmede 40 benzer
politika cifti degerlendirilir. Tarama 24 saatlik pencereyle sinirhdir. Baglatilan ¢alisma
durdurulamaz; éneriler 6zellestirilemez veya gecersiz kilinamaz

Yeni kurulumlar varsayilan olarak Microsoft Entra Agent ID ile ajan kimligi kullanir. Mevcut
kurulumlar kullanici baglamindan ajan kimligine gecebilir; ancak bu gecis tek yonliidiir, geri doniis
yoktur

Senaryo 5 — Riskli kullanici ve uygulama arastirmasi

o

Kime
Yiizey

On kosullar

Nasil ¢alisir

Cikt1

Dikkat

Kimlik giivenligi ekibi, SOC
Microsoft Entra yénetim merkezi — gomiilii Copilot

Senaryoya gore degisir: denetim giinliikleri ticretsiz Entra ID ile, saglama giinliikleri 7 giin
sonrasinda Entra ID P1 ile, kimlik koruma senaryolar: P2 ile kullanilabilir (E5 ile karsilanir)

Yonetici dogal dilde soru sorar: oturum agma sorunlarinin nedeni, rol atamalarinin analizi, riskli
kullanicinin risk gerekgeesi, riskli uygulama arastirmasi. Copilot, Microsoft Graph API iizerinde ¢cok
asamal akil ylirtitme yapar ve kullanilan sorguyu gosterir

Risk gerekgesi 0zeti, ilgili oturum a¢ma ve denetim kayitlari, 6nerilen sonraki adimlar

Kullanilan sorgunun goriiniir olmasi, yanitin dogrulanabilirligi agisindan 6nemlidir. Analistin ¢iktiy1
dogrulamadan aksiyon almamasi bir siire¢ kural olarak tanimlanmalidir

Senaryo 6 — Zafiyet diizeltme 6nceliklendirmesi

T

Kime
Yiizey

On kosullar
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U¢ nokta yonetimi ve BT operasyon ekipleri
Microsoft Intune yonetim merkezi — Vulnerability Remediation Agent

Microsoft Intune Plan 1 (ES5 ile karsilanir); Microsoft Defender Vulnerability Management —
Defender for Endpoint P2 ile gelir (E5 ile karsilanir) veya bagimsiz MDVM; Intune ve Defender
eklentileri etkin
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T

Roller

Nasil ¢alisir

Kapsam

Dikkat

Kurulum ve yonetim i¢in Intune Read Only Operator (veya Security Tasks / Mobile apps / Device
configurations / Organization okuma izinli 6zel rol) ve Security Copilot owner. Ajanin ¢alismasi i¢in
ajan kullanicisina Intune okuma izinleri ile Defender tarafinda Unified RBAC Security Reader
esdegeri izinler ayrica delege edilmelidir

Ajan Defender verisini kullanarak zafiyetleri izler ve yapay zeka destekli risk degerlendirmesiyle
onceliklendirir; Intune yonetim merkezinde adim adim diizeltme rehberligi sunar

Windows platformu ve Intune uygulamalari i¢in degerlendirme ve dneri tiretir. Yalnizca genel
bulutu destekler

Kurulum sirasinda tenant'ta bir ajan kimligi olusur; izinler ajan akisinin disinda Entra ve Defender
konsollarindan delege edilmelidir. "Run Readiness Check" ile izinlerin dogru delege edildigi
¢alistirmadan 6nce dogrulanmalidir

Senaryo 7 — DLP uyari triyaji

o

Kime
Yiizey

On kosullar

Nasil ¢alisir

Kritik sinir

Geriye doniik kapsam

Siire¢ kural

Veri giivenligi yoneticileri, uyum ekipleri
Microsoft Purview — Alert Triage Agent in Data Loss Prevention

Microsoft Purview DLP lisansi (E5 ile karsilanir); cihaz uyarilarinin triyaji igin "evidence collection
for file activities on devices" etkin olmahdir

Uyarilar hassasiyet riski, sizdirma riski ve politika riski tizerinden degerlendirilir; Needs attention /
Less urgent / Not categorized kategorilerine ayrilir. Exchange, cihazlar, SharePoint, OneDrive ve
Teams kaynakl uyarilar kapsamdadir

Yalnizca aktif moddaki DLP politikalarinin uyarilari triyaj edilir; simiilasyon modundaki
politikalarin uyarilari islenmez. Yalnizca hassas bilgi tirii veya egitilebilir simflandirict disindaki
kosullara dayanan uyarilar (6rnegin yalnizca e-posta konusu eslesmesi) degerlendirilmez

Yeterli SCU varsa ajan etkinlestirmeden 6nceki 30 giine kadar tiretilmis uyarilar da incelenebilir; 30
giinden eski uyarilar kapsam disidir

Ajanin degerlendirmedigi uyarilar icin manuel analiz siireci korunmalidir. Ajan, triyaj kapasitesini
artirir; triyaj sorumlulugunu ortadan kaldirmaz

Senaryo 8 — Kuruma 6zel tehdit istihbarati brifingi

N

Kime
Yiizey
On kosullar

Nasil ¢alisir

Cikt1

Kurumsal deger
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Tehdit istihbarat: analistleri, CISO ve y6netim raporlamasi
Security Copilot standalone portali — Threat Intelligence Briefing Agent
Security Copilot erigsimi ve ilgili tehdit istihbarati eklentileri

Ajan; sektor, cografya ve kurumun saldir yiizeyi gibi nitelikleri kullanarak Defender Threat
Intelligence, Defender External Attack Surface Management sinyalleri ve ger¢cek zamanlh kurum
baglamini iliskilendirir. Varsayilan olarak yedi glinde bir zamanlanmis ¢alisabilir

Kuruma 6zgii, dakikalar i¢inde iiretilen tehdit istihbarati brifingi

Saatler veya giinler stiren manuel istihbarat derleme ve iliskilendirme isini yapilandirilmis bir
ciktiya doniistiiriir; yonetim raporlamasinda tekrarlanabilir bir kaynak saglar
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Otomasyon ve entegrasyon secenekleri

® Promptbook: sirayla ¢alisan prompt dizileridir; olay miidahalesi ve arastirma gibi tekrar eden
adimlari sablonlastirir. Paylasilan kiitiiphaneden ¢alistirilabilir veya kurum i¢i promptbook
olusturulup tenant genelinde yayimlanabilir.

® Azure Logic Apps konnektorii: is akisindan Security Copilot prompt'u veya promptbook'u ¢agirip
sonucu akisa dondiiriir. Logic Apps ¢alistirma iicretleri E5 inclusion kapsami disindadir.

® Copilot Studio konnektorii: dogal dil prompt'u gondererek yeni bir arastirma baslatir ve sonucu is
akisina dondiiriir.

® Ozel ajanlar: kod gerektirmeyen agent builder veya gelistirici araglar1 (MCP ve Graph API) ile kuruma
ozgu is akislar1 otomatiklestirilebilir. Gelistirici deneyimleri E5 inclusion kapsamindadir.
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7. Giivenlik Uzmani Géziiyle Kontrol: Sik Yapilan Hatalar

Bu bélim, belgenin bagimsiz bir glivenlik uzmani goziiyle yeniden okunmasi sonucunda hazirlanmistir.
Sahada ve ilk taslak dokiimanlarda en sik karsilasilan yanlis varsayimlar, dogrulanmis karsiliklari ve
alinmasi gereken aksiyonla birlikte listelenmistir. Her satir Microsoft Learn lizerinden teyit edilmistir.

Lisans ve kapasite

"E5 lisansimiz var, Security
Copilot agiktir”

"E5 ile sinirsiz kullanim"

"Kullanmadigimiz SCU birikir"

"E5 varsa Azure'da kapasite

olusturmaliy1z”

"E5 kapsamina girdik, eski
provisioned kapasiteyi silelim"

"Preview ozellikler ticretsizdir"

"Kapasite tenant genelinde ortak
kullanilir”

"Sentinel kullaniyoruz,
kapsamdayiz"

Uygunluk erisim anlamina gelmez. Etkinlestirme
kademeli dagitimla yapilir ve tenant'in kapsama
alinmig olmasi gerekir

Her 1.000 ticretli lisans i¢in ayda 400 SCU, tavan
ayda 10.000 SCU

Tahsisat aylik sifirlanir, devretmez

Inclusion modelinde Azure kurulumu gerekmez;
kapasite sifir tiklama ile olusur. Azure'da kapasite
olusturuldugu anda faturalama baslar

Microsoft, mevcut kapasitenin silinmemesini
onermektedir

Genel 6nizleme (public preview) yetenekleri SCU
tiiketir ve ticretlendirilir; yalnizca 6zel 6nizleme
(private preview) ticretlendirilmez

SCU'lar workspace'ler arasinda paylasilmaz

M365 E5/E7 lisansi olmayan Sentinel miisterileri
inclusion kapsaminda degildir. E5/E7 sahibi
Sentinel miisterileri dahil SCU'yu Sentinel
senaryolarinda kullanabilir; ancak data lake islem ve
depolama maliyetleri dahil degildir

Devreye alma ve yapilandirma

Yaygin varsayim

"Ajanlar otomatik ¢calismaya
baslar”

"Ajan kuruldu, ¢alisiyor demektir”

"Ajani kullanici hesabiyla

¢alistirmak pratik”

"Kimlik se¢imi geri alinabilir"

"Ajan kimligi bir kez kurulur,
unutulur”
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Ajanlar otomatik etkinlestirilmez; her biri ayrica
kurulmaly, kimligi ve izinleri yapilandirilmahdir

On kosul eksikse ajan sessizce higbir is
tiretmeyebilir. Ornegin kimlik av1 ajani, Auto-
Resolve uyar1 ayarlama kurali agikken hi¢bir uyariy:
triyaj etmez

Kullanici hesabiyla ¢alisan ajan o kullanicinin tiim
erisimini devralir. Microsoft Entra Agent ID ile ajana
ozel kimlik, erisimi kapsamli ve yonetilebilir tutar

Kosullu Erisim Optimizasyon Ajani'nda kullanici
baglamindan ajan kimligine gecis tek yonliidiir

Purview Insider Risk triyaj ajaninda ajan kimlik
dogrulamasi 90 giinde sona erer ve yenilenmelidir

Message Center bildirimini ve
iriin i¢i banner'r dogrulayin;
dogrulamadan proje plani
vermeyin

Lisans sayisindan hak edisi
hesaplayin; 25.000 lisans {lizerinde
tavan planlamasi yapin

Aylik kullanim hedefi belirleyin; ay
sonuna dogru digtk kullanim
varsa deger liretmeyen kapasite
kayb1 vardir

Uygunluk dogrulanmadan Azure
tarafinda SCU kapasitesi
olusturmayin

Mevcut kapasiteyi koruyun; silme
kararini Microsoft hesap ekibiyle
teyit edin

Onizleme ézelliklerini biitge
disinda birakmayin

Cok workspace'li tasarimlarda her
workspace icin ayr1 kapasite plani

yapin

Sentinel maliyetlerini ayr1 kalem
olarak modelleyin

Ajan basina devreye alma plani
yapin; 6n kosul listesi ¢ikarin

Kurulum sonrasi ilk ¢calismay1
dogrulayin; ajanin gercekten ¢ikti
irettigini kontrol edin

Miimkiin olan her ajanda ajan
kimligi kullanin; kullanici
baglamini istisna olarak ele alin

Karari gegisten 6nce verin; test
tenant'inda dogrulayin

Takvime yenileme hatirlaticisi

ekleyin; operasyon runbook'una
alin
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"Copilot rolii veren analist veriye Security Copilot rolleri Entra rolii degildir ve tek Platform rolii ile servis roliinii ayr1

erigir” basina giivenlik verisine erisim vermez. Copilot planlayin; eksik servis rolii
kullanici adina ¢alisir, kullanicinin erisiminin "Copilot ¢calismiyor" sikayetinin en
Otesine gecmez yaygin nedenidir

"Everyone grubu pratik bir Giivenlik verisine erisimi olmayan kullanicilar i¢in Recommended Microsoft Security

baslangictir” kafa karistirici bir deneyim iiretir ve kaldirildiktan roles veya rol atanabilir glivenlik
sonra tekrar atanamaz gruplari kullanin

"Oturum paylasimi zararsizdir" Paylasilan oturumu goériintiileyen kullanic, ilgili Oturum paylasimin veri paylasimi
eklentinin verisine erisim yetkisi olmasa bile tiim karar1 olarak ele alin; kural
sonuglari gorebilir tanimlayin

"Panel kapaliysa tiiketim durur” Gomiili deneyimlerde panel kapatilsa da olay 6zeti Tiiketim modelinde otomatik
arka planda liretilmeye devam eder ozetlemeyi ayr1 kalem olarak

hesaplayin

Dil, uyum ve operasyon

"Tirk¢e prompt yazabiliriz" Tiirkce yalnizca iiriin arayiizii dilidir. Prompt yazimi1 ~ Prompt dilini Ingilizce olarak
ve yanit {iretimi sekiz dilde desteklenir (Ingilizce, standartlastirin; promptbook ve
Almanca, Japonca, ispanyolca, Fransizca, italyanca, 6zel ajan talimatlarini Ingilizce
Portekizce, Cince) ve Tiirkce bu listede yoktur. yazin; analist egitimini buna gére
Desteklenmeyen dilde yazilan prompt hata planlayin
dondiirtr
"Veri yerlesimi M365 ile ayn1" Security Copilot tarafindan erigilen M365 verisi, Uyum ekibiyle ayr1 degerlendirme
erisimden 6nceki EU Data Boundary ve Product yapin; karari gerekgesiyle kayit
Terms veri yerlesimi taahhiitlerinden bagimsiz altina alin
olarak Security Copilot kosullarina gore islenir ve
saklanir
"Workspace konumu sonradan Workspace olusturulduktan sonra veri saklama Konumu ilk kurulumda bilingli
diizeltilir" konumu degistirilemez secgin
"Veri paylagimi varsayilani her Otomatik provizyonda veri paylasimi kapal gelir; Owner settings tizerinden fiili
yerde ayn1" manuel onboarding dokiimantasyonunda agik durumu dogrulayin, varsayima
olarak tanimlanmigtir dayanmayin
"Ajan degisiklikleri izlenmiyor" Ajan olusturma, giincelleme ve silme islemleri Denetim sorgularini hazirlayin;
Microsoft Purview Unified Audit Log'a ayr1 olaylar degisiklik izlenebilirligini uyum
olarak yazilir dosyasina ekleyin
"Copilot erisimi ayrica korunmali Security Copilot platformuna erisim Kosullu Erisim Copilot erisimi icin ayr1 bir Kosullu
degil" politikalariyla katmanlanabilir Erisim politikasi tanimlayin
"Kamu bulutunda da Security Copilot su an ABD kamu bulutlar1 (GCC, GCC  Ticari bulut varsayimini belgede
kullanilabilir" High, DoD, Azure Government) i¢in acikea belirtin
tasarlanmamistir

Uriindeki degisim hizi

Security Copilot ayda bir giincellenen bir iiriindiir ve ajan portfdyi hizla genislemektedir. Bu belgedeki
bilgiler 13 Agustos 2026 itibariyla dogrulanmistir. Miisteriye taahhiit iceren bir teklif veya proje plani
iretilmeden 6nce "What's new in Microsoft Security Copilot" sayfasi ve ilgili ajanin kendi 6n kosul boliimii
tekrar kontrol edilmelidir.
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8. Veri Koruma, Veri Yerlesimi ve KVKK Degerlendirmesi

Security Copilot bir iiretken yapay zeka hizmetidir ve miisteri verisini isler. Tiirkiye'de faaliyet gosteren
kurumlar icin KVKK, uluslararasi operasyonu olanlar icin GDPR acisindan asagidaki basliklarin
onboarding 6ncesinde degerlendirilmesi ve karara baglanmasi 6nerilir.

Miisteri verisi ve sistem giinliikleri

Musteri Verisi (Customer Data) Sistem tarafindan liretilen giinliikler

Kullanicilarin gonderdigi promptlar Hesap bilgileri (tenant kimligi, hesap kimligi, lisans vb.)
Yanit tiretmek i¢in alinan bilgiler Kullanim verisi

Yanitlarin kendisi Performans bilgisi

Sabitlenmis (pinned) dgelerin igerigi Sistem davranigina iligkin dahili bilgiler

Yiiklenen dosyalar

Veri saklama konumu ve prompt degerlendirme konumu

® Veri, workspace olusturulurken se¢ilen konumda saklanir. Otomatik provizyonda bu konum
Microsoft Entra cografyanizdir; tenant'ta M365 cografya gecersiz kilma (Preferred Data Location,
Advanced Data Residency vb.) varsa o eslenir.

® Workspace olusturulduktan sonra veri saklama konumu degistirilemez.

® Prompt degerlendirme konumu, promptlarin GPU tlizerinde islendigi yerdir. Veri saklama konumu AB
ise promptlar AB'de islenir; degilse yiik ve GPU miisaitligine gére ABD, ingiltere, AB veya ANZ
arasinda dagitilir.

® Veri paylasimina onay verilmesi durumunda miisteri verisi (yiiklenen dosyalar harig) secilen
workspace cografyasi disinda saklanabilir. Yiiklenen dosyalar workspace'te saklanir; ancak dosya
iceriginden yanit iiretmek i¢in alinan bilgiler workspace disinda saklanabilir.

® Ajanlarin e-posta veya Microsoft Teams iizerinden sonug ilettigi durumlarda iletim kiiresel Microsoft
ag altyapisi lizerinden gegebilir; veri saklama konumu degismese de aktarim cografi sinirlari asabilir.

KVKK/GDPR agisindan en kritik madde

Security Copilot tarafindan erisilen Microsoft 365 verisi — Purview tarafindan tliretilen miisteri verisi dahil
— erisimden dnce hangi veri yerlesimi taahhiidiine tabi olursa olsun, erisildikten sonra Security Copilot'in
veri isleme, saklama ve giivenlik uygulamalarina tabi olur. Kurum, EU Data Boundary veya benzeri bir
taahhiide dayaniyorsa bu farkin veri isleme envanterine ve aydinlatma metnine yansitilmasi gerekir.

Veri paylasimi tercihleri
iki ayr1 veri paylasimi ayar1 vardir ve her ikisi de Copilot owner tarafindan yonetilir:

® Uriin performansinin insan incelemesiyle dogrulanmasi igin Microsoft'un Security Copilot verisini
yakalamasina izin verilmesi.

® Microsoft'un giivenlik yapay zeka modelini gelistirmesi ve dogrulamasi i¢in verinin yakalanmasina ve
insan incelemesine izin verilmesi.

Her iki durumda da Microsoft'un ac¢ik taahhiidii: veri OpenAl ile paylasilmaz, satis amaciyla
kullanilmaz, iiciincii taraflarla paylasilmaz ve Azure OpenAl temel modellerinin egitiminde kullanilmaz.
Otomatik provizyonlanan E5/E7 tenant'larinda her iki ayar da varsayilan olarak kapalidir.
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Saklama ve silme

Tiim provizyonlanan kapasite silindiginde miisteri verisinin 180 giin i¢inde

silinmesi

180 giinden uzun siire islem gérmeyen oturum verisi 180 giin sonunda silinir

Portal veya destek iizerinden silme talebi Talepten sonra 30 giin i¢cinde

Veri paylasimina onay verilen durumda paylasilan verinin Degerlendiren ekip tarafindan 90 giin
saklanmasi

Veri paylasimindan ¢ikildiginda paylasilmis verinin silinmesi 30 giin icinde; 6nceden paylasilan veri en

fazla 180 giin saklanir

©® GDPR kapsamindaki veri sahibi talepleri (DSR) i¢cin Security Copilot destek ekibiyle iletisime gegilir.
® Azure'da saklanan tiim veriler AES-256 ile beklemede sifrelenir.

@ Security Copilot ISO 42001 sertifikasina sahiptir ve Azure Ticari ortaminda FedRAMP High
yetkilendirmesi kapsamina alinmistir.
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9. Oneriler ve 30-60-90 Giin Yol Haritasi

Asagidaki yol haritasi, Microsoft 365 E5 lisansina sahip ve Security Copilot'1 ilk kez devreye alacak bir
kurum i¢in hazirlanmistir. Amag, ilk 30 giinde 6l¢iilebilir bir kazanim liretmek ve kapasite tiiketimini
varsayim yerine dl¢lim iizerine kurmaktir.

ilk 30 giin — Temel ve 6lgiim

Dogrulama Lisans uygunlugu ve tenant etkinlestirmesinin teyidi Ekran kayith dogrulama notu
Yonetisim Owner settings gozden gegirmesi: veri saklama konumu, Karara baglanmis ve
prompt degerlendirme konumu, veri paylasimi, M365 servis gerekeelendirilmis yapilandirma
verisi erigimi kaydi
Kimlik Rol tasarimi: Everyone kaldirilir, rol atanabilir giivenlik gruplar1  RBAC matrisi ve devreye alinmig
kurulur, Copilot erisimi i¢in Kosullu Erisim politikasi devreye politika
alinir
Pilot Tek bir yiiksek degerli senaryo: Defender olay 6zetleme veya Oncesi/sonrasi triyaj siiresi 6l¢iimii

kimlik av1 triyaji

Olgiim Kullanim panosunun haftalik okunmasi ve Excel ihracati {1k gercek SCU tiiketim tabam

31-60 giin — Genisleme

Kimlik giivenligi Kosullu Erisim Optimizasyon Ajani devreye alinir; 6neriler Kapatilmis politika bosluklar listesi
rapor-only modda degerlendirilir

Ug¢ nokta Zafiyet Diizeltme Ajan1 i¢in 6n kosullar tamamlanir ve readiness ~ Onceliklendirilmis zafiyet diizeltme
check ¢alistirilir plani

Veri giivenligi DLP triyaj ajani i¢in politika modu (aktif/simiilasyon) ve kanit Triyaj kapsami netlestirilmis DLP
toplama ayarlar1 gézden gegirilir uyar1 akisi

Kapasite 11k 30 giiniin 6l¢iimiiyle kapasite planinin yeniden kurulmasi Gergek veriye dayali SCU biitcesi

Yetkinlik Analist egitimi: Ingilizce prompt disiplini, promptbook Egitim tamamlanma kaydi ve kurum
kullanimy, ¢ikt1 dogrulama kurali ici prompt kiitiiphanesi

61-90 giin — Olgunlasma

Otomasyon Kuruma 6zel promptbook'lar ve gerekirse dzel ajan gelistirme Tekrarlanabilir is akisi kiitiiphanesi
Raporlama Tehdit istihbarat1 Brifing Ajan ile diizenli yénetim raporlamasi Aylik CISO brifing formati
Yonetisim Purview Unified Audit Log tizerinden ajan degisiklik Denetim sorgulari ve periyodik
denetiminin kurumsallastiriimasi gozden gegirme takvimi
Kapasite Aylik kapasite gozden gecgirme toplantisinin rutine alinmasi Tiiketim trendi ve tavan riski
degerlendirmesi
Deger Kazanim odl¢iimii: triyaj siiresi, kapatilan politika boslugu, Yonetime sunulabilir fayda raporu

diizeltilen zafiyet sayis1

Kalici operasyon kurallar

1. Prompt dili ingilizce standardi korunur; Tiirkge yalnizca arayiiz dili olarak kullanilir.

2. Copilot ¢iktis1 dogrulanmadan aksiyon alinmaz; iiretken yapay zeka ¢iktisi kanit degil, hizlandiricidir.
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3. Yeni bir ajan devreye alinmadan 6nce 6n kosul listesi ¢ikarilir, kimlik ve izin tasarimi yapilir, ilk
calisma dogrulanir.

4. Kapasite tiiketimi aylik gozden gecirilir; tavan riskine yaklasildiginda dnceliklendirme yapilir.

5. Uriin giincellemeleri aylik takip edilir; ajan 6n kosullar1 degisebilir.

HERKESE ACIK — PUBLIC SAYFA 26



HERKESE ACIK — PUBLIC
10. Ekler

Ek A — Terim sozlugi

SCU (Security Compute Unit) Security Copilot is ytiklerini calistirmak i¢in gereken hesaplama kapasitesinin birimi
Inclusion modeli Microsoft 365 E5/E7 lisansina dahil edilen, aylik havuz esash kapasite modeli
Provisioned kapasite Onceden satin alinan ve saatlik faturalanan taban SCU kapasitesi

Overage kapasite Provisioned kapasite tiikendiginde devreye giren, kullanildik¢a faturalanan ek kapasite
Workspace Verinin nerede saklandigini, hangi kapasitenin kullanildigini ve kimin erisebilecegini

tanimlayan mantiksal kapsayici

Default Security Copilot Capacity E5/E7 inclusion etkinlestiginde otomatik olusan, degistirilemeyen ve tenant genelinde
paylasilan kapasite

Standalone deneyim securitycopilot.microsoft.com lizerinden erisilen bagimsiz portal

Embedded deneyim Copilot'in Defender, Entra, Intune, Purview gibi tirtinlerin icinden kullanilmasi
Ajan (agent) Taniml tetikleyici, kimlik ve izinler ¢cercevesinde otonom ¢alisan bilesen
Tetikleyici (trigger) Ajani baslatan olay veya kosul; zamanlanmis veya manuel olabilir

Microsoft Entra Agent ID Yapay zeka ajanlart i¢in olusturulan, kullanici hesabindan bagimsiz kimlik
Promptbook Belirli bir gérevi tamamlamak i¢in sirayla calisan prompt dizisi

Eklenti (plugin) Copilot'in Microsoft ve Microsoft dis1 servislerin yeteneklerine API lizerinden

erigsmesini saglayan bilesen

Primitive Kullanic1 etkilesimi olmadan bir servis, uygulama veya is akisi tarafindan yapilan yapay
zeka ¢ikarim ¢agrisi

On-behalf-of kimlik dogrulama Copilot'in kullanici adina ¢alismasi; kullanicinin erisiminin 6tesine gegmemesi ilkesi

Ek B — Kaynaklar
Asagidaki Microsoft Learn kaynaklar1 13 Agustos 2026 tarihinde dogrulanmistir.
® Learn about Security Copilot for Microsoft 365 E5 and E7 included customers —
learn.microsoft.com/copilot/security/security-copilot-inclusion

® Understand how Security Copilot is auto provisioned for eligible Microsoft 365 E5 and E7 customers
— learn.microsoft.com/copilot/security/auto-provisioning-security-copilot

® Microsoft Security Copilot Security Compute Units and capacity —
learn.microsoft.com/copilot/security/security-compute-units-capacity

® Get started with onboarding to Microsoft Security Copilot —
learn.microsoft.com/copilot/security/get-started-security-copilot

® Onboarding to Security Copilot for non-Microsoft 365 E5 and E7 customers —
learn.microsoft.com/copilot/security/manual-onboarding

® Manage security compute unit usage in Security Copilot —
learn.microsoft.com/copilot/security/manage-usage

® Understand authentication in Microsoft Security Copilot —
learn.microsoft.com/copilot/security/authentication

@ Microsoft Security Copilot experiences — learn.microsoft.com/copilot/security/experiences-
security-copilot

@® Privacy and data security in Microsoft Security Copilot —
learn.microsoft.com/copilot/security/privacy-data-security
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® Supported languages in Microsoft Security Copilot —
learn.microsoft.com/copilot/security/supported-languages

® Microsoft Security Copilot Frequently Asked Questions — learn.microsoft.com/copilot/security/faq-
security-copilot

® What's new in Microsoft Security Copilot — learn.microsoft.com/copilot/security/whats-new-
copilot-security

® Microsoft Security Copilot agents overview — learn.microsoft.com/copilot/security/agents-overview

@ Application card: Microsoft Security Copilot agents — learn.microsoft.com/copilot/security/security-
copilot-application-card-agents

® Microsoft Security Copilot Phishing Triage Agent in Microsoft Defender —
learn.microsoft.com/defender-xdr/phishing-triage-agent

® Microsoft Entra Conditional Access Optimization Agent — learn.microsoft.com/entra/security-
copilot/conditional-access-agent-optimization

® Vulnerability Remediation Agent in Microsoft Intune —
learn.microsoft.com/intune/copilot/agents/vulnerability-remediation-agent

® Get started with the Microsoft Purview Triage Agent in Data Loss Prevention —
learn.microsoft.com/purview/copilot-in-purview-triage-dlp-agent-get-started

® Security Copilot agents in Microsoft Purview overview — learn.microsoft.com/purview/copilot-in-
purview-agents-overview

® Microsoft Security Copilot in Microsoft Entra proof-of-concept guide —
learn.microsoft.com/entra/architecture/security-copilot-entra-proof-of-concept

Ek C — Belge bilgileri

o

Belge ad1 Microsoft Security Copilot - Microsoft 365 E5 Kullanim, Onboarding ve SCU Kapasite
Rehberi

Siiriim 1.0

Tarih 13 Agustos 2026
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